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FACTSHEET  Cyber Resilience Act 

  WAT WORDT GEREGELD? 
De Cyber Resilience Act (CRA) bevat regels op het gebied van 
cyberbeveiliging om producten (hardware en software) met 
digitale componenten beter te beschermen. Denk aan 
smartwatches, babyfoons en andere IoT producten. Voor de 
ontwerp- en ontwikkelingsfase, de productiefase en de fase na 
het op de markt brengen van het product gaat strenge 
cybersecurity vereisten voor met name fabrikanten gelden. Zo 
dienen er tijdens de gehele levensduur van het product gratis 
beveiligingsupdates beschikbaar te komen. Ook komt er een 
meldplicht voor marktdeelnemers om kwetsbaarheden en 
incidenten te rapporteren. Bij niet-naleving van de CRA kunnen 
onder meer boetes worden opgelegd.  
 
VOOR WIE GELDEN DEZE REGELS? 
De CRA gaat primair gelden voor hard- en softwarefabrikanten 
van producten met digitale componenten, ofwel producten die 
op een ander apparaat of netwerk zijn aangesloten. Er gelden 
uitzondering voor (fabrikanten van) onder meer niet-
commerciële opensourcesoftware, medische hulpmiddelen, 
luchtvaart en auto’s. Voor deze producten gelden al andere 
regels. Daarnaast legt de CRA verplichtingen op aan andere 
marktdeelnemers in de toeleveringsketen, zoals importeurs en 
distributeurs. Zij dienen bijvoorbeeld te verifiëren dat de andere 
marktdeelnemers aan hun verplichtingen uit hoofde van de CRA 
hebben voldaan, en het product een CE-markering heeft. Indien 
dit niet het geval is, mag het product niet op de markt worden 
gebracht. Ook geldt voor distributeurs en importeurs een eigen 
meldplicht. 
 
VANAF WANNEER GELDEN DEZE REGELS? 
De CRA zal naar verwachting begin 2024 in werking treden. Na 
inwerkingtreding hebben fabrikanten 36 maanden de tijd om de 
regels te implementeren.  
 
IS ER AANVERWANTE WET- EN REGELGEVING? 
O.a. de NIS2-richtlijn en de Cybersecurity Act. 
 
MEER INFORMATIE? 
Neem gerust contact met ons op, of check de Vondst ‘Tech & 
Digital’ Cheatsheet: Tech & Digital Cheatsheet - Vondst.  

In het kort: 
 Strenge eisen aan 

beveiliging van 
software/hardware met 
digitale componenten  

 Meer transparantie over 
beveiligingskenmerken 

 Zorgplicht fabrikanten 
voor gehele levensduur 
product 

 Meldplicht fabrikanten bij 
kwetsbaarheden en 
incidenten 

 Raakt alle 
marktdeelnemers 
(fabrikanten, importeurs, 
distributeurs) 

 

 

  
 
 
Vereiste acties o.a.: 
 Uitvoeren 

conformiteitsbeoordeling 
en verkrijgen CE- 
markering door fabrikant 

 Gratis veiligheidsupdates 
tijdens gehele levensduur 
product door fabrikant 

 Aanpassen 
gebruiksinstructies en 
documentatie 
beveiligingsrisico's door 
fabrikant 

 Inregelen meldplicht door 
alle marktdeelnemers 

 
 
 
Geldt vanaf: 
begin 2024? 
 

 

 

 
 
 
 
 

 

 


