
   

 

Versiedatum: 6 maart 2025 

FACTSHEET  CER-richtlijn 

 

In het kort: 

• Fysieke beveiliging op 

orde  

• Meldplicht bij incidenten 

• Medewerking aan audits  

• Geldt alleen voor kritieke 

entiteiten  

 

 

 

 

Vereiste acties o.a.: 

• Opstellen/aanpassen 

weerbaarheidsplan, met 

(i) fysiek 

beveiligingsbeleid 

(ii) beleid 

personeelsbeveiliging; en 

(iii) incident responseplan 

• Trainen personeel 

• Uitvoeren 

antecedentenonderzoek 

 

 

 

 

Geldt vanaf: 

18 oktober 2024, 

implementatiewet mogelijk 

vanaf Q3 2025 

 WAT WORDT GEREGELD? 

De Critical Entities Resilience Directive (CER-richtlijn) bevat regels 

om kritieke organisaties weerbaarder te maken tegen fysieke 

dreigingen als gevolg van bijvoorbeeld terroristische aanslagen, 

rampen en klimaatverandering. De CER-richtlijn schrijft diverse 

weerbaarheidsmaatregelen voor en bevat een meldplicht van 24 

uur voor de melding van ernstige incidenten. Organisaties kunnen 

voor het vaststellen van de weerbaarheidsmaatregelen gebruik 

maken van risicobeoordelingen die de overheid periodiek 

aanlevert. Overtreding van de geïmplementeerde CER-richtlijn 

wordt gesanctioneerd. De CER-richtlijn is aanvullend aan de NIS2-

richtlijn, die de digitale weerbaarheid beoogt te vergroten.  

 

VOOR WIE GELDEN DEZE REGELS? 

De regels gelden alleen voor organisaties die door de overheid zijn 

aangewezen als kritieke entiteiten. Een entiteit wordt als kritiek 

aangemerkt, als het essentiële diensten verleent in de sectoren 

digitale infrastructuur (o.a. telecomaanbieders, 

topleveldomeinnaamregisters, en cloudproviders), bankwezen 

energie, vervoer, infrastructuur voor de financiële markt, 

volksgezondheid, drink- of afvalwater, overheid, ruimtevaart of 

productie, verwerking en distributie van levensmiddelen. Eerder 

als ‘vitale aanbieder’ aangemerkte organisaties die actief zijn in 

voornoemde sectoren zullen ook als kritieke entiteit worden 

aangewezen. 

 

VANAF WANNEER GELDEN DEZE REGELS? 

De CER-richtlijn is sinds 18 oktober 2024 van toepassing en wordt 

in Nederland geïmplementeerd in de Wet weerbaarheid kritieke 

entiteiten (voorstel). De verwachting is dat deze wet het derde 

kwartaal van 2025 in werking treedt. Als de wet in werking treedt, 

dienen organisaties 10 maanden na aanwijzing van de organisatie 

als kritieke entiteit aan de regels te voldoen. 

 

IS ER AANVERWANTE WET- EN REGELGEVING? 

O.a. de NIS2-richtlijn en de Wet weerbaarheid kritieke entiteiten. 

 

MEER INFORMATIE? 

Neem gerust contact met ons op, of check de Vondst ‘Tech & Digital’ 

Cheatsheet: Tech & Digital Cheatsheet - Vondst. 

 

 

 

  

  

  

  

  

 

 

 

 

https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX%3A32022L2557
https://www.internetconsultatie.nl/wetweerbaarheidkritiekeentiteiten/document/12556
https://www.vondst.com/cheatsheet/

