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FACTSHEET    Cybersecurity Act 

 

 

In het kort: 

• Regels over Europese 

cyberbeveiligingscertificaten 

en EU-

conformiteitsverklaringen  

• Geldt voor ICT-producten, 

ICT-diensten en ICT-

processen 

• Certificering beginsel op 

basis van vrijwilligheid 

• Versterking mandaat ENISA 

 

 

 

 

Vereiste acties o.a.: 

• Beslissing over verkrijgen 

cyberbeveilingingscertificaat 

of EU-conformiteitsverklaring 

(in beginsel vrijwillig) 

• Opstellen en publiceren 

cyberbeveiligingsinformatie 

(digitaal) 

 

 

 

 

Geldt vanaf: 

28 juni 2021 

 WAT WORDT GEREGELD? 

 De Cybersecurity Act (CSA) beoogt de cyberbeveiliging te 

vergroten, zoals door middel van technische eisen, normen 

en procedures voor ICT-producten, ICT-diensten en ICT-

processen. In beginsel kunnen fabrikanten en aanbieders op 

vrijwillige basis kiezen voor cyberbeveiligingscertificering of 

een EU-conformiteitsverklaring. Andere (EU) wetgeving, zoals 

de NIS2-richtlijn, kan echter certificering onder de CRA 

voorschrijven. Er zijn drie mogelijke zekerheidsniveaus, 

afhankelijk van de kans op en gevolgen van een incident 

m.b.t. een ICT- product, -dienst of -proces bij het beoogde 

gebruik ervan. In de CSA wordt verder het mandaat van ENISA 

versterkt; het Agentschap van de Europese Unie voor 

cyberbeveiliging. Inbreuken op Europese 

cyberbeveiligingscertificeringsregelingen worden onder 

nationaal recht gesanctioneerd.  

 

 VOOR WIE GELDEN DEZE REGELS? 

 De regels gelden, voor zover relevant, primair voor alle ICT-

producten, ICT-diensten en ICT-processen, en de fabrikanten 

of aanbieders ervan. En ICT-product betreft een “element of 

groep elementen van een netwerk- of informatiesysteem”, 

zoals een IoT-hardware of softwarepakket. Een ICT-dienst is 

een “dienst die volledig of hoofdzakelijk bestaat in de 

verzending, opslag, opvraging of verwerking van gegevens 

door middel van netwerk- en informatiesystemen”. Een ICT-

proces wordt omschreven als een “reeks activiteiten die wordt 

uitgevoerd om een ICT-product of ICT-dienst te ontwerpen, 

ontwikkelen, leveren of onderhouden”.  

 

 VANAF WANNEER GELDEN DEZE REGELS? 

 De CSA is op 27 juni 2019 in werking getreden, en de meeste 

regels zijn vanaf 28 juni 2021 van toepassing. 

 

  IS ER AANVERWANTE WET- EN REGELGEVING? 

  O.a. de Uitvoeringswet cyberbeveiligingsverordening, de NIS2-

richtlijn, de CRA en de AI Act.  

 

  MEER INFORMATIE? 

 

 

 Neem gerust contact met ons op, of check de Vondst ‘Tech & 

Digital’ Cheatsheet: Tech & Digital Cheatsheet - Vondst. 

 

 

https://eur-lex.europa.eu/legal-content/NL/TXT/?uri=CELEX:32019R0881
https://www.vondst.com/cheatsheet/

