NIS2-richtlijn

WAT WORDT GEREGELD?

De NIS2-richtlijn beoogt de digitale weerbaarheid binnen de EU
verder te vergroten en vervangt de NIS-richtlijn. De richtlijn bevat
daartoe onder meer een zorgplicht voor organisaties. Deze komt
concreet neer op een verplichting om een risicobeoordeling uit
te voeren en op basis daarvan passende maatregelen te nemen
ter waarborging van hun diensten en bescherming van hun
netwerk- en informatiesystemen. De NIS2-richtlijn bevat
daarnaast een meldplicht van 24 uur voor de melding van
ernstige incidenten. Met de naleving van de NIS2-richtlijn
belastte bestuurders van essentiéle entiteiten riskeren
persoonlijke aansprakelijkheid. De NIS2-richtlijn is aanvullend
aan de CER-richtlijn, die regels voor de verbetering van de fysieke

rﬂ weerbaarheid bevat.

VOOR WIE GELDEN DEZE REGELS?
De regels gelden voor middelgrote en grote organisaties die
kwalificeren als essentiéle entiteit of als belangrijke entiteit op
basis van de sector waarin zij werkzaam zijn, of volgens de CER-
richtlijn zijn aangewezen als kritieke entiteit. Relevante sectoren
zijn onder meer energie, vervoer, gezondheidszorg, digitale
infrastructuur, bankwezen, beheerder van B2B ICT diensten,
overheid, digitale aanbieders en onderzoek. Ook gelden de
regels voor specifieke micro- en kleinbedrijven, zoals aanbieders
van vertrouwensdiensten, registers voor topleveldomeinnamen,
verleners van domeinnaamregistratiediensten, en aanbieders
van openbare elektronische-communicatienetwerken- of
diensten. De overheid heeft een zelf-evaluatie ontwikkeld voor
organisaties om vast te stellen of ze onder de NIS2-richtlijn
vallen. Deze organisaties moeten zich registreren
(registratieplicht) en komen onder toezicht te staan.

VANAF WANNEER GELDEN DEZE REGELS?

De NIS2-richtlijn wordt in Nederland geimplementeerd in de
Cyberbeveiligingswet (voorstel). Deze wet zal naar verwachting in
het derde of vierde kwartaal van 2025 in werking treden.

IS ER AANVERWANTE WET- EN REGELGEVING?
0.a. de CER-richtlijn, de Cybersecurity Act, de Aanbeveling
2003/361/EG, de AVG, en de WBNI.

MEER INFORMATIE?
Neem gerust contact met ons op, of check de Vondst Tech &
Digital' Cheatsheet: Tech & Digital Cheatsheet - Vondst.
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https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.internetconsultatie.nl/cyberbeveiligingswet/document/12561
https://www.vondst.com/cheatsheet/

